Informatique, Cybersécurité

BUT Réseaux et Télécommunications parcours Cybersécurité 3éme année

Résumé

Ce BUT prépare aux métiers de technicien en cybersécurité, technicien des réseaux d'entreprises, technicien
réseaux sécurisés, technicien d'infrastructures sécurisées, Coordinateur cybersécurité des systemes
d'information, Administrateur de solutions de sécurité, Auditeur de sécurité technique, Opérateur analyste
SOC, Intégrateur de solutions de sécurité, Administrateur data center, Opérateur analyste SOC, Intégrateur
de solutions de sécurité, Administrateur data center

Public et prérequis
BUT 2 R&T CYBER : Avoir finalisé la 2éme année du BUT pour accéder a la 3éme année en alternance.

Autres situations : Nous consulter.

Les objectifs pédagogiques et professionnels
Objectifs

o Maintenir et administrer des systemes Windows et Linux (postes clients, serveurs), gérer la
virtualisation, utiliser le cloud

* Programmer des applications web dynamiques (HTML CSS javascript SQL PHP cookie session),
smartphone/ tablette, avec des connaissances en sécurité

« Programmer des applications systemes et développer des applications dédiées aux besoins du
métier tout en se préoccupant de I'aspect cybersécurité

« Mettre en place des serveurs et services, par exemple messagerie, vpn, hotspot wifi, etc.

« Interconnecter du matériel réseaux : WiFi, réseaux d'opérateurs, LAN, routeurs, fibre optique

o Sécuriser les accés informatiques : Pare-feu, authentification, gestion des droits, VLAN, VPN

« Mettre en place des outils de télécommunication : Téléphonie d'entreprise, téléphonie mobile et
interconnexion avec l'informatique, et comprendre les transmissions

Blocs de compétences

e Administrer - Administrer les réseaux et I'internet

e Connecter — Connecter les entreprises et les usagers

* Programmer — Créer des outils et applications informatiques pour les R&T
e Sécuriser — Administrer un systéme d’information sécurisé

e Surveiller — Surveiller un systéme d’information sécurisé

Outils pédagogiques

Moyens et ressources pédagogiques régulierement mis a jour, salles informatiques et ordinateurs portables,
salles techniques, batiment équipé en écrans tactiles

Modalité d’évaluation

Contréle continu, examens écrits, oraux, évaluations par le maitre d'apprentissage.

Les méthodes pédagogiques et d’encadrement
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Les + pole formation
Haute-Savoie

+ 1000 Jeunes formés par an du bac pro au titre
d'ingénieur

+ 3000 salariés formés par an
» 500 entreprises partenaires

* Accompagnement a la recherche de contrat

» Equipe pédagogique experte des métiers
» Pédagogie innovante (par projets, en flots,
individualisée, concours Worldskills)

» Equipement en machines modernes qui
préparent aux métiers de demain

Différentes modalités pédagogiques sont mises en ceuvre pour favoriser I'acquisition des apprentissages : Travaux individuels, travaux de groupe, cours théoriques,
travaux dirigés et travaux pratiques avec un suivi régulier des alternants. Moyens et ressources pédagogiques régulierement mis a jour, salles informatiques et ordinateurs

portables, salles techniques, batiment équipé en écrans tactiles.

Contenu de la formation
Semestre 5

¢ WiFiavancé
* Anglais : insertion professionnelle
» Expression, culture, communication professionnelle
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* Projet Personnel et Professionnel

« Gestion de projet

* Architectures sécurisées

e Réseaux d’accés

¢ Physique des télécoms

e Concevoir, réaliser et présenter une solution technique

o Assurer la sécurisation et la supervision avancées d’un systéme d’information

Semestre 6

e Anglais : insertion professionnelle

* Expression, culture, communication professionnelle
e Connaissance de I'entreprise

* Réponse a incident

e Audits de sécurité

o Supervision de la sécurité

+ Normes, standards et analyse de risques
e Supervision des réseaux

e Réseaux d’opérateurs

e Réseaux cellulaires

o Sécurisation des services réseaux

Suite de parcours et passerelles possibles

La finalité du dipléme étant l'insertion professionnelle, a l'issue de la formation, les alternants entrent dans la vie active. lls peuvent néanmoins poursuivre leur parcours de
formation en école d'ingénieur ou master, notamment en alternance.

Métiers - Débouchés

Technicien(ne) informatique / en cybersécurité, Administrateur(trice) des systemes et des réseaux informatiques, Administrateur(trice) data center, cloud, virtualisation,
Intégrateur(trice) cloud, Webmaster, développeur(euse) web, Intégrateur(trice) devops, Technicien(ne) réseaux de téléphonie cellulaire

Validation et certification

BUT

Colt et financement

Apprentis : Formation gratuite.
Entreprises : Colt de la formation pris en charge totalement ou partiellement par votre OPCO.
Collectivités : Participation aux colts pédagogiques. Nous contacter pour plus de précisions.
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